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摘 要：在匿名代理由于客观原因无法定位和控制的前提下，对匿名通信中重路由技术进行 了分析和分类的同时， 

还介绍了一些针对发送者匿名、接收者匿名和通信关联关系匿名的跟踪方法和相关技术． 
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Research of Anonymous Communication Tracking 

Based on Rerouting Technique 

CHENG Hao 

(College of Computer and Communication，University Science and Technology Beijing，Beijing 100083，China) 

Abstract：On the assumption that anonymous agents could be neither positioned nor controlled，we analyze and 

classify the rerouting technique used in anonym ous communicatiorL In this paper， we propose an anonym ous 

communication tracking technique in allusion to anonym ity of sender，receiver and communication relationship in 

order tO reveal the relationship of sender and receiver in anonym ous communication． 
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1 引言 

从技术角度而言，目前一般匿名通信系统大都 

采用多级代理的重路 由(rerouting)技术、填充包 

(padding)技术和加密技术，以达到匿名发送／接收 

(或通信关联关系匿名)的目的．现有的匿名通信系 

统如：DC-Net，Mixes，Anonymous，Remailer，LP— 

WA，Onion RoutingI，Onion Routing II，Crowds均 

采用重路由机制以提供匿名保护 1̈]． 

重路由技术是由多个代理主机在应用层进行数 

据存储转发，形成一条由多代理主机组成的虚拟安 

全信道．在该安全信道上传送的IP数据包，跟踪者 

无法获得真实的发送者或接收者的IP地址等身份 

信息．因而，通信实体的身份信息被有效地隐藏．例 

如：Mixes隐藏邮件发送者的身份信息；Onion Rou— 

ting隐藏实时通信中通信实体之间的通信关联关 

系；Crowds则保护 Web浏览器用户的身份信 
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息_2 ]．在重路由技术中，一般采用多级匿名代理来 

解决匿名通信，采用传输路径上代理主机的多级加 

密，来解决信息传输的机密性；利用传输路径上代理 

主机填充包技术来防止跟踪者对报长的统计分析； 

利用报文的随机延迟来防止一定程度上的流量 

分析． 

匿名通信行为根据加密和非加密传输的不同， 

按发送者、匿名、接收者匿名、通信关联匿名的特点， 

在不同监测区域的汇聚节点部署检测器，对进出该 

区域的所有报文进行检测，可获得发送者、接收者和 

通信关联关系跟踪．因为不同的匿名通信会存在不 

同的会话过程，不同会话过程一定利用特定协议发 

送特有的报文．为此，匿名通信行为确定的关键是对 

不同匿名通信初始会话过程进行分析和特征提取， 

如图 1所示． 

(1)非加密传输方式 

在进行匿名通信前，发送者和接收者之间要进 
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图 1 匿名通信示意 图 

行初始会话过程，该过程一般采用特殊协议，通过在 

本地链路部署检测器，如在本地会聚节点(路由器) 

通过流量镜像技术，对进／出的数据流量进行过滤， 
一 旦发现有特殊协议格式的报文进／出，表明有人在 

进行匿名通信，当然，这只能是一种怀疑． 

(2)加密传输方式 

如果代理为 VPN安全网关，并且各个 VPN网 

关有可能采用 IPSec的隧道应用模式．在这种情况 

下，IPSec协议密钥材料和加密算法的协商可以采 

用两种方式：自动协商和手动配置．如果采用 自动协 

商，则初始会话过程采用一般采用 IKE，而 IKE协 

商过程一般要使用到 ISMKMP、Oakley、SKEME 

协议，在本地汇聚节点(路由器)通过流量镜像技术， 

对进／出的数据流量进行过滤，一旦发现有这三种协 

议格式的报文进／出，则怀疑有人在进行匿名通信． 

如果密钥材料和加密算法的协商采用手动配置，则 

在数据传输阶段，通过流量过滤技术只要检测到有 

ESP(AH)协议格式报文进／出，同样也可以怀疑有 

人在进行匿名通信． 

根据重路由路径长度是否确定，可以将重路由 

技术分为随机概率转发重路由技术和有限长度重路 

由技术．下面分情况对不同的重路由策略的跟踪问 

题进行讨论． 

2 随机概率转发重路由(RPRR randomized 

probability rerouting) 

Crowds系统是基于随机概率转发策略来提供 

匿名 web客户端的浏览服务．系统中每个成员用户 

有一个代理，当用户发出请求到代理时，代理将请求 

以等概率(Pf)随机发给匿名通信网络中任一代理， 

同时将请求以概率(1--Pf)直接给Web server，依次 

类推，直到Web server接收到该请求l4]． 

如图2所示，发送源以等概率事件与 1，2，3，4， 

5，6，7，8，9中的任一个代理进行通信，然后代理 1 

以一定的概率(Pf)发送数据给2，3，4，5，6，7，8，9和 

接收者(1--Pf)；依次类推，直到接收者接收到该消 

息． 

圈 圆 

圆 

回 圈 
图2 随机概率转发重路由示意图 

2．1 非加密传输模式下跟踪技术 

(1)发送者匿名跟踪 

如图 1所示，在本地链路①检测到发送源有匿 

名会话过程，或在数据传输阶段，有特殊格式的 IP 

报文，则直接解析 IP头中源 IP即可获取发送者的 

IP地址信息． 

(2)接收者匿名跟踪 

如图 1所示，在本地链路⑤检测到接收者有匿 

名会话过程，或在数据传输阶段，有特殊格式的 IP 

报文，则直接解析 IP头中目的 IP即可获取接收者 

的IP地址信息． 

(3)通信关联匿名(发送者和接收者同时匿名) 

跟踪 

数据传输阶段，在本地链路①以概率 Pf将检测 

到的匿名通信报文 X送到分析中心，在本地链路⑤ 

以概率 Pf将检测到的报文 Y送到分析中心，如果报 

文 X和报文 Y的内容相同，利用报文 X可跟踪到源 

IP地址，利用报文 y可跟踪到目的 IP地址，同时可 

建立发送者和接收者之间的对应关系．也可以采用 
一 种简化的方法，首先分析在该匿名通信过程中，IP 

报文头中哪些字段在整个通信过程中网络互连设备 

不对其进行操作，如标记字段(紧急标记，PUSH标 

记)等．在本地链路①对检测到的匿名数据报文头中 

标记字段打一个特殊标记，相当于一个水印，只要比 

较报文 x和报文 Y是否有相同的标记，然后根据报 

文 Y中的目的 IP地址和报文 x中源 IP地址就可以 

建立匿名通信关联关系． 

当然，如果条件允许，还可以在链路②③④部署 

检测器，对匿名通信的整个路径进行跟踪，目的是在 

Internet网络上伪装一些代理服务器，以达到对整 

个匿名通信网络进行控制的目的． 

2．2 加密传输模式下跟踪技术 

在这种应用模式下，代理主机 由VPN安全网 

关代替；VPN网关处理除具有匿名通信的功能外， 

同时实现了对数据的加密，这使得匿名跟踪相比较 

较难．如图3所示，发送者与代理，代理与代理，代理 
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与接收者之间均采用隧道应用模式，数据通信真正 

的源 IP地址和 目的 IP地址被加密封装在内部 IP 

头中，而外部 IP头的 IP地址仅仅为隧道的起始节 

点 1P地址和终止节点 IP地址． 

0 V PNHV PN卜_ v PN广]I~Iv PN 
发送者 I I I l l l l l 接收者 

图 3 VPN隧道通信应用模式示意图 

(1)发送者匿名跟踪 

如图3所示，发送者与VPN网关 1在本地链路 

①建立隧道时，如果隧道采用 IPSec协议，则在本地 

链路①可以部署检测点，如果能在初始会话过程中 

检测到 ISMKMP、Oakley、SKEME协议格式报文， 

或在数据传输阶段检测到 ESP(AH)隧道应用模式 

的数据报文，说明发送者可能要进行匿名通信．即使 

发送者和 VPN1之间采用隧道应用模式，因为该隧 

道的起始节点为源发送者，所以直接解析会话报文 

IP头中源IP地址，或 ESP(AH)隧道应用模式的数 

据报文外部 IP头部的源 IP地址，即可获得发送者 

IP地址． 

(2)接收者匿名跟踪 

如图 3所示，在本地链路⑤部署检测器，只要检 

测到接收者有匿名会话过程(如 IKE过程)，直接解 

析会话报文 IP头中目的IP地址，则有可能该 IP地 

址即为接收者的IP地址．在数据传输阶段，同样只 

要在本地链路⑤检测到接收者接收有 ESP(AH)隧 

道应用模式的数据，说明接收者可能进行匿名通信， 

即使接收者和 VPN4之间采用隧道应用模式，因为 

该隧道的终止节点为匿名通信的接收者节点，所以 

直接解析 ESP(AH)隧道应用模式的数据报文外部 

IP头部的目的IP地址，即可获得接收者 IP． 

(3)通信关联关系匿名跟踪 

在本地链路①部署检测器，如果检测到 ESP 

(AH)隧道模式的数据，根据所检测到报文的源 II)地 

址得到发送者 IP地址．一般情况下，在本地链路①可 

以检'2贝0到多个发送者；同样，在本地链路⑤可以检测 

到多个接收者；问题是如何在多个发送者和多个接收 

者之间建立对应关系．可以采用试探的方法：在本地 

链路①将某个发送者匿名通信数据在不影响正常通 

信效果的前提下，暂时以一定的概率丢弃或延迟，如 

果本地链路⑤所部署的检测器在规定的延迟时间内 

没有接收到该数据，则可以在一定程度确定发送者和 

接收者之间的匿名通信关系，如图3所示． 
一 般情况下，用户(发送者或接收者)通过在 IE 

上设置代理，目的只是为了改变路由，如图4所示． 

发送者通过在 IE上设置代理，表明发送者首先和代 

理 1进行通信，代理 1然后以一定的概率选择匿名 

通信网络中的匿名代理 1，依次类推．在这种情况 

下，发送者发送给代理 1数据报文 IP头的源 IP地 

址和目的IP地址实际上就是发送者 IP地址和接收 

者 IP地址；这样的报文到达匿名代理 1后才完成匿 

名和加密．由此可见，只要在本地链路①部署检测器 
一 次就可以确定匿名通信的关联关系． 

周  
回悃 
囤 圈 

图4 通过 IE配置代理示意图 

3 有限长度重路由 

者 

有限长度重路由匿名通信协议的工作过程：当 

用户要发送数据时，首先将数据以概率发送给代理 

主机，代理主机以一定方式随机产生一个路径长度， 

然后以一定的概率选择代理主机，同时将路径长度 

减 1，若路径长度不为 0，则代理主机按同样的方式 

将数据以概率转交给其他代理主机，直到某个代理 

主机发现路径长度为 0，就将数据直接交给接收者． 

采用有限长度的重路由技术会带来一种新的跟 

踪，如果 忌(最大为匿名网络中代理主机的个数减 1) 

是匿名通信路径的上界且所有中转代理主机都知道 

k，所以只要路径上的某个跟踪者获得的路径长度 

是 一 l，就可以准确地得出前一个节点是发送者； 

同时某个跟踪者获得的 path_length是 0，就直接可 

以获得下一个节点即为接收者_1]．当然也可以采用 

2．1节中的方法来解决源匿名，接收者匿名，通信关 

联关系匿名跟踪问题． 

4 分析与验证 

为了分析验证本文提出的检测方法有效性，建 

立了一个由25个主机代理构成的匿名代理网络，针 

对匿名通信中信息的加密与否，采用分类处理，分发 

送者匿名，接收者匿名及发送＼接收者关系匿名跟踪 

三种情况，逐步求精的研究思路．通过建立白名单、 

黑名单和灰名单，分别对非加密通信和加密通信进 
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行处理．针对非加密通信方式，如果源或目的地址属 

于黑名单，可以确定为匿名通信行为．所有的加密通 

信都属于灰名单，称为疑似匿名通信行为．为了进一 

步确定加密通信的性质，通过引入 Jackson开环排 

队网络模型和分析方法，对由匿名代理所组成的覆 

盖网络建立网络模型，利用匿名通信网络模型中等 

待时间和逗留时间等参数，对加密通信行为进行进 
一 步分析，如果符合该匿名通信网络模型，则确定该 

加密通信为匿名通信，否则为可信通信，实验结果表 

明：检测结果的准确率达到 7O 以上。 

5 结束语 

以上匿名通信跟踪技术分析的前提条件是代理 

主机由于客观原因无法定位，也无法控制或伪装，跟 

踪者只能在若干个本地链路上部署检测器进行跟 

踪，并且发送者一 个匿名代理一接收者之间采用 

单播通信方式．但是，当匿名通信引入了组播技术， 

如何跟踪又是一个新问题，这也是我们下一步研究 

的重点． 
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